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Seznam uporabljenih simbolov 
 
V tem zaključnem delu so uporabljene naslednje veličine in simboli: 
veličina/oznaka enota 
ime simbol ime simbol 
pasovna širina B biti na sekundo bits/s 
čas t sekunda s 
 











kratica izraz v tujem jeziku slovenski prevod 
3DES Triple Data Encryption 
Standard 
Trojni standard za šifriranje 
podatkov 
AES Advanced Encryption Standard Napredni standard za šifriranje 
AH Authentication Header Overitvena glava 
CLI Command Line Interface Ukazna vrstica 
DES Data Encryption Standard Standard za šifriranje podatkov 
ESP Encryption Security Payload Šifrirana koristna vsebina 
GRE General Routing Encapsulation Protokol za pošiljanje in 
prejemanje podatkov 
HTTP Hypertext Transfer Protocol Protokol za prenos hiperteksta 
HTTPS Secure Hypertext Transfer 
Protocol 
Protokol za prenos hiperteksta 
preko SSL 




IKE Internet Key Exchange Internetna izmenjava ključev 
IPSec Internet Protocol Security Internetni protokol za 
zagotavljanje varnosti 
ISP Internet Service Provider Ponudnik internetnih storitev 
LAN Local Area Network Lokalno omrežje 
L2TP Layer 2 Tunneling Protocol Tunelski protokol z uporabo 
protokola PPP  
MD5 Message Digest algorithm 5 Zgoščevalni algoritem 5 
NAT Network Address Translation Prevajanje omrežnih naslovov 
PPTP Point-to-Point Tunneling 
Protocol 
Tunelski protokol 
PSK Pre-shared Key Ključ PSK 
  
RSA / Šifrirni algoritem, ki temelji na 
faktorizaciji velikih števil 
QoS Quality of Service Kakovost storitev 
SA Secure Association Varna povezava kot rezultat 2. 
faze IKE  
SHA-1 Secure Hash Algorithm 1 Varni zgoščevalni algoritem 1 
SHA-2 Secure Hash Algorithm 2 Varni zgoščevalni algoritem 2 
SLA Service Level Agreement Pogodba o ravni storitve 
SMTP Simple Mail Transfer Protocol Preprosti protokol posredovanja 
sporočil 
SSH Secure Shell Varnostna lupina 
SSL Secure Sockets Layer Sloj varnih vtičnic 
TCP Transmission Control Protocol Protokol za nadzor prenosa 
UDP User Data Protocol Protokol uporabniških podatkov 
URL Uniform Resource Locator Naslov vira v enotni obliki 
WAN Wide Area Network Prostrano omrežje 













Diplomska naloga zajema, opisuje in preučuje splošne značilnosti na področju 
navideznih zasebnih omrežij (ang. Virtual Private Networks) oziroma tako 
imenovanih povezav VPN. Te so danes predvsem v poslovnem svetu nepogrešljivi 
člen verige informacijsko-komunikacijskih storitev. Pogled na VPN je predstavljen z 
vidika uporabnosti in namena takšnih povezav ter protokolov, ki te povezave 
omogočajo.  
Pogledali smo splošne značilnosti in namen navideznih zasebnih omrežij, 
osnovanih na trenutno poznanih protokolih, ter zajeli njihovo bistvo, ki se vrti okrog 
varnosti in varne izmenjave podatkov preko »ne varnega« interneta. Pri pregledu 
trenutno obstoječih protokolov in algoritmov smo poiskali razlike med enimi in 
drugimi, nato pa na podlagi teh določili, kateri so boljši in kateri slabši ter kateri bolj 
ustrezajo naši praktični nalogi. 
Končni izdelek je laboratorijska postavitev povezave VPN, ki tudi najbolje 
povzema in predstavi uporabo v teoretičnem delu opisanih protokolov in algoritmov. 
 












This thesis covers, describes and examines general features of virtual private 
networks e.g. VPNs. As it is well known today virtual private networks and 
belonging connections are and indispensable part of informations communications 
technologies especially in the business world. We are going to take a look on this 
topic in terms of usability and purposes of such connections and in terms of protocols 
which ensure this type of connectivity.  
Further, we are going to take a look at the protocols and algorythms currently 
used for establishing VPNs as the essence of the provision of secure connectivity and 
save data exchange over unsecure Internet. We will bi interested primarly in 
differences and similarities that separate one protocol/algorythm from another and, 
based on knowing the theory behind them, try to determine which are the most 
suitable for use in making practical part of thesis. 
Final product will be a laboratory layout VPN which will present previously 
described protocols and algorythms in actual use. 
 




Navidezno zasebno omrežje oziroma VPN (ang. Virtual Private Network) je 
tehnologija, ki se danes po večini uporablja za oddaljeni dostop do naprav in 
zasebnih omrežij, pri čemer je največji poudarek na varnosti operacije (tajnost, 
avtentikacija, verodostojnost). Oddaljeni dostop navadno izvajamo preko 
nezaščitenega javnega omrežja. Prednost in naloga povezave VPN je torej 
vzpostaviti varno navidezno povezavo med dvema lokalnima omrežjema ali 
napravama preko »ne varnega« javnega omrežja. Povezava VPN se pogosto 
uporablja tudi za podaljševanje tako imenovanega intraneta, ki povezuje lokacije 
nekega podjetja po svetu. Zaposlenim v podjetju omogoča varen dostop do notranjih 
podatkov tudi takrat, ko se fizično ne nahajajo v pisarni in fizično niso priključeni v 
zasebno lokalno omrežje. Podatki so oviti (ang. encapsulated) znotraj paketa IP. 
Varnost se zagotavlja s pomočjo različnih vrst šifriranja in avtentikacijskih 
postopkov; ustvarjanja uporabnikov in njim pripadajočih gesel, s katerimi lahko 
logično, preko povezave VPN, vstopajo v lokalno mrežo. Poznamo več vrst povezav 
VPN, ki se med seboj ločijo po tem, med katerima napravama oziroma elementoma 
omrežij so vzpostavljene. Navadno gre za zvezo med požarnimi pregradami ali 
delovnimi postajami (osebnimi računalniki) ter kombinacijo obeh. 
 




Ker celoten promet povezave VPN poteka preko javnega omrežja oziroma 
interneta, to pomeni, da uporablja iste omrežne elemente (stikala, usmerjevalnike, 
požarne pregrade) kot ves drug promet na tem omrežju. Postavitev posebnega 
sistema naprav za potrebe zasebnega omrežja bi bila zelo draga in v veliki meri 
popolnoma nesmiselna, saj se z napredkom virtualizacije pojavi možnost izdelave 
logično ločenih naprav na eni fizični napravi (na primer: na enem fizičnem stikalu 
lahko ustvarimo več logičnih stikal, ki med seboj delujejo neodvisno, v skladu s 
politiko in konfiguracijo delovanja, ob tem pa so neodvisna od strojne opreme). 
Poleg manjšega števila naprav se poveča tudi njihova izkoriščenost, saj bi naprava, 
namenjena samo enemu omrežju VPN, porabila le manjši del razpoložljivih strojnih 
virov. S tem ko na eno fizično napravo namestimo več logičnih, se izkoriščenost 
bistveno izboljša, obenem pa se zmanjšajo tudi stroški, povezani z vzdrževanjem in 
delovanjem omrežja. Tako lahko promet na vstopni točki omrežja od konca do konca 
(ang. end-to-end) združimo v enega. 
Poleg varnosti je pomembna lastnost povezav VPN še kakovost storitve 
oziroma QoS (ang. Quality of Service). Ta je navadno opredeljena v pogodbi o ravni 
storitve ali SLA (ang. Service Level Agreement), v kateri ponudnik in stranka 
opredelita zahtevane parametre povezave, kot so pasovna širina, izgube, zakasnitve 
in stabilnost delovanja. Kot rečeno, se povezave VPN ustvarijo skozi javno omrežje, 
ki danes v večini deluje preko protokola IP. Ta protokol je po definiciji nepovezan 
protokol omrežnega sloja in deluje po principu best effort, kar pomeni, da sam po 
sebi ne more zagotavljati želene ali zahtevane kakovosti storitev. V ta namen se ga 
lahko razširi z dodatnimi mehanizmi, kot sta na primer IntServ (ang. Integrated 
Services) in DiffServ (ang. Differentiated Services), kar pa za potrebe povezave VPN 
ni dovolj, saj zagotavljata le kakovostno storitev (QoS), ne pa tudi varnosti. 
Povezavo VPN lahko s pomočjo različnih protokolov zagotavljamo na 
različnih nivojih. Do danes jih je bilo razvitih in implementiranih že kar nekaj, 
najbolj pogosto uporabljeni pa so Layer 2 Tunneling Protocol (L2TP), Point-to-Point 
Tunneling Protocol (PPTP), IP security (IPSec), Secure Sockets Layer (SSL) in 
Transport Layer Security (TLS). Povezavo VPN lahko zagotavljajo z enim izmed 
omenjenih protokolov, in sicer neodvisno od drugih v protokolnem skladu, lahko pa 
jih med seboj kombiniramo; na primer L2TP na povezavnem nivoju in IPSec na 
omrežnem nivoju. 
Cilj diplomskega dela je bil izdelati vzorčno povezavo VPN med dvema 
požarnima pregradama znotraj laboratorijskega poizkusa v podjetju Smart Com 
d.o.o., pri čemer smo uporabili pridobljeno znanje teoretičnega raziskovanja in 
Šifrirni postopki in zgoščevalne funkcije 19 
 
izkušnje ter dobre primere iz prakse. Preko povezave VPN smo izvedli nekaj testov 
(dosegljivost, dostopni časi, hitrost) in jih primerjali s tistimi, ko med istimi elementi 
na isti postavitvi povezave VPN ni bilo. S pomočjo testov želimo potrditi, da je na 
poveazvi VPN komunikacija šifrirana in posledično za zunanjega uporabnika 
neberljiva, ter preveriti, kako to vpliva na hitrost povezave v smislu prenosnih 
hitrosti in časov, potrebnih za opravljanje iste naloge. 
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2 Mehanizmi, protokoli in algoritmi za izvedbo navideznih 
zasebnih omrežij 
2.1 Šifrirni postopki in zgoščevalne funkcije 
V tem poglavju bomo pregledali šifrirne postopke, zgoščevalne funkcije in 
njihove glavne predstavnike ter vsakega od njih na kratko opisali. 
2.1.1 Šifrirni postopki 
Šifrirni algoritmi so postopki, namenjeni pretvarjanju čistopisa v sporočilo, 
katerega pomena ni mogoče razbrati brez poznavanja ustreznega ključa; govorimo o 
tako imenovanem varovanju zasebnosti. Ta je zavarovana takrat, kadar iz šifriranega 
dokumenta ni mogoče razbrati vsebine, dešifrira pa ga lahko samo naslovnik. Za 
dober šifrirni postopek veljajo naslednje načela: 
 Zasebnost sloni na tajnosti ključa za dešifriranje in ne na tajnosti postopka 
šifriranja. 
 Šifriranje mora biti izvedljivo na računalniku v realnem času. 
 Dešifriranje mora biti izvedljivo v realnem času samo za tistega, ki pozna 
dešifrirni ključ. 
Glede na smernost šifriranja, ločimo simetrično in asimetrično šifriranje. Pri 
simetričnem šifriranju sta ključa za šifriranje in dešifriranje enaka, kar pomeni, da 
morata pošiljatelj in prejemnik imeti enak tajni ključ. Tajnost ključa in s tem 
zasebnost prenosa najbolj zanesljivo zagotovimo z osebno izmenjavo (pošiljatelj 
tajni ključ osebno, npr. na sestanku, preda sprejemniku). Težava tega postopka je 
ravno v izmenjavi ključa, saj ga ne smemo izmenjati preko nezaščitene povezave. Za 
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Simetrični šifrirni algoritmi 
DES-algoritem je najpogosteje uporabljen simetrični šifrirni algoritem, ki 
uporablja 56-bitni ključ za šifriranje blokov, dolžine 64 bitov. Ker je šifriranje 
simetrično, morata ključ poznati obe strani v komunikaciji. 
Triple DES-algoritem (3 DES) deluje podobno kot DES-algoritem, le da 
podatke razdruži v tri bloke in potem vsakega od njih trikrat procesira z neodvisnimi 
56-bitnimi ključi. S tem moč šifriranja v primerjavi z DES-algoritmom podvojimo. 
Advanced Ecnryption Standard (AES) temelji na Rijndaelovem algoritmu, pri 
katerem lahko izbiramo med devetimi kombinacijami parov dolžine bloka in ključa 
(128, 192 in 256 bitov). AES služi kot zamenjava za zastarela algoritma DES in 
3DES. 
 
Pri asimetrične šifriranju sta ključa za šifriranje in dešifriranje različna. Vsak 
uporabnik ustvari par ključev, ki ga sestavljata zasebni in javni ključ. Javni ključ je 
javno znan in objavljen, zasebni pa je samo njegov. Izguba zasebnega ključa pomeni 
tudi izgubo zasebnosti. Pošiljatelj šifrira sporočilo z javnim ključem prejemnika, 
šifrirano sporočilo pa prejemnik dešifrira z zasebnim ključem. Asimetrični postopki 
temeljijo na enosmerni funkciji s stranskim vhodom, kar pomeni, da je preslikava v 
nasprotno smer skoraj nemogoča. Iz javnega ključa morebitni napadalec torej ne 
more izračunati tajnega zasebnega ključa. 
 
Asimetrični šifrirni algoritmi 
RSA - varnost temelji na težavnosti faktorizacije velikih števil. 
Diffie-Hellmanov algoritem (D-H) – gre za šifrirni protokol, ki med drugim 
omogoča varno izmenjavo skupnega ključa (preko šifrirnih algoritmov) med dvema 
napravama po nezaščitenem komunikacijskem kanalu. Varnost algoritma DH temelji 
na težavnosti računanja diskretnega logaritma. 
2.1.2 Zgoščevalne funkcije 
Zgoščevalne funkcije omogočajo potrjevanje verodostojnosti in avtentikacije 
sporočila ali naprave, s čimer posledično preprečujejo tudi možnost zanikanja. Pri 
povezavi VPN zgoščevalne funkcije zagotavljajo integriteto sporočil, kar pomeni, da 
se vsebina sporočila med prenosom ni spremenila. Zgoščevalna funkcija je 
enosmerna in preslika poljubno dolgo sporočilo v blok podatkov končne dolžine. 




Message Digest 5 (MD 5) - enosmeren zgoščevalni algoritem, ki vzame 
sporočilo raznih dolžin, vendar največ 264 bitov, in ustvari sporočilo oziroma 
izvleček fiksne dolžine 128 bitov. Za avntentikacijo ga uporabljajo protokoli IKE, 
AH in ESP. 
Secure Hash Algorithm (SHA-1) - zgoščevalni algoritem, ki je računsko 
zahtevnejši od algoritma MD 5; ustvari izvleček, dolžine 160 bitov. 
Secure Hash Algorithm (SHA-2) - zgoščevalni algoritem, ki ustvari od 256 do 
512 bitov dolg izvleček iz sporočila, katerega največja velikost je omejena na 264 
oziroma 2128 bitov, odvisno od želene dolžine izvlečka.  
2.2 Protokoli 
Sledi pregled glavnih, največkrat uporabljenih protokolov za vzpostavitev 
navideznega zasebnega omrežja ter njihov opis in delovanje. 
2.2.1 Sklop protokolov IPsec 
Internet Protocol Security (IPSec) je sklop protokolov, namenjenih varovanju 
komunikacij, ki potekajo preko protokola IP, in sicer s pomočjo avtentikacije in 
šifriranja posameznih paketov IP podatkovnega toka. Vključuje tudi protokole za 
vzpostavitev medsebojnega preverjanja pristnosti med agenti na začetku seje in 
protokole za pogajanje pridobitve šifrirnega ključa, uporabljenega med potekom seje. 
IPSec lahko uporabljamo za varovanje podatkovnega toka med paroma gostiteljev, 
med paroma varnostnih prehodov (usmerjevalniki ali požarnimi zidovi) ali med 
gostiteljem in varnim prehodom. IPSec je dvosmerni sklop protokolov od konca do 
konca, ki deluje na internetnem nivoju protokolnega sklada TCP/IP oziroma na 
tretjem nivoju protokolnega sklada OSI. Uporablja se za varno izmenjavo prometa 
med aplikacijami prek interneta, ki pa morajo biti ustrezno izdelane za uporabo 
IPSec-a. Za postopke zaščite in šifriranja se uporabljajo protokoli IPSec 
Authentication Header (AH), Encapsulating Security Payload (ESP) in Internet Key 
Exchange (IKE). IKE je potreben za dosego varnostnega dogovora med napravama, 
kar je pogoj za varno izmenjavo informacij in vzpostavitev povezave IPSec. 
 
Authentication Header (AH) 
Protokol Authentication Header (AH) je del sklopa protokolov IPsec, ki skrbi 
za avtentikacijo izvora podatkov, njihovo celovitost in zaščito pred podvajanjem 
datagramov IP. Podatkovne pakete obdeluje samo na strani prejemnika. To doseže z 
uporabo enosmernih zgoščevalnih funkcij nad datagramom. Če se kateri del 
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datagrama med potjo spremeni, bo pri prejemniku izbrisan, če pri primerjavi 
vrednosti zgoščevalne funkcije izvedene na prejetem datagramu s strani prejemnika 
in vrednosti pošiljatelja nista enaki. Vsaka sprememba podatkov na poti med 
oddajnikom in sprejemnikom bi namreč povzročila spremembo v povzetku 
zgoščevalne funkcije, kar je znak, da se je vsebina na poti spremenila. Enosmerna 
zgoščevalna funkcija prav tako vsebuje metode za skrivno pošiljanje podatkov med 
dvema sistemoma, s čimer zagotavlja avtentikacijo. Protokol Authentication Header 
uveljavlja tudi zaščito pred podvajanjem paketov, tako da prejemnik datagrama 
vstavi ponovitveni (ang. Replay) bit v glavo, s čimer pošiljatelju sporoči prejeti 
oziroma vidni datagram. Brez te zaščite bi morebitni napadalec lahko večkrat pošiljal 
enake pakete. Paketi, za katere sprejemnik po preverjanju povzetkov zgoščevalnih 
funkcij ne more jamčiti avtentičnosti in celovitosti, so zavrženi. Ker zaradi tega 
oddajnik ne prejme potrditvenega sporočila ACK, paket pošlje še enkrat. Protokol 
AH ne zagotavlja zaupnosti prometa, saj prenesene vsebine ne šifrira. 
Slika 2.1 prikazuje prenos podatkov med dvema usmerjevalnikoma, kjer lahko 
zagotovimo, da je vsebina med njima ostala nespremenjena. Funkcija AH se izvede 
na celotnem datagramu, razen na določenih poljih, ki se spreminjajo med potjo skozi 
omrežje. Na primer: polje TTL se spreminja z vsakim usmerjevalnikom na poti. AH 





Slika 2-1: Delovanje protokola Authentication Header 
 
1. Zgoščevalna funkcija se izvede nad glavo in koristno vsebino. 
2. Z uporabo te funkcije izdelamo novo glavo AH, ki je dodana izvirnemu 
paketu. 
3. Novi paket je posredovan ponornemu usmerjevalniku IPsec. 
4. Ta usmerjevalnik izvede zgoščevalno funkcijo nad prejeto glavo IP in 
vsebino, izračuna njen izvleček in ga primerja s sprejeto AH glavo. Ti 
vrednosti morata biti popolnoma identični; če je v prenesenem paketu 
spremenjen samo 1 bit, bo usmerjevalnik izračunal drugačno vrednost, 
zaradi česar se glavi AH ne bosta ujemali. 
 
Encapsulation Security Payload (ESP) 
Protokol ESP je varnostni protokol, ki se uporablja za zagotavljanje zaupnosti 
in celovitosti podatkov, delno prekrivanje prometnega pretoka, zaščito pred 
podvajanjem paketov, prav tako pa lahko, odvisno od algoritma in načina delovanja 
(tunelski ali transportni), zagotavlja tudi avtentikacijo. V primerjavi s protokolom 
AH, ta zagotavlja tudi šifriranje vsebine sporočil in posledično zaupnost podatkov, ki 
se pošiljajo med oddajnikom in sprejemnikom; samo oddajnik in sprejemnik lahko 
prebereta vsebino sporočila pod pogojem, da oba uporabljata enak šifrirni postopek 
in ključ. Glede na način delovanja povezave IPSec (tunelski ali transportni način), 
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ESP šifrira samo vsebino ali vsebino skupaj z glavo IP ter temu ustrezno doda novo 
glavo ESP in novo glavo IP.  
 Če šifrira samo vsebino, se glava ESP doda med vsebino in glavo paketa IP.  
 
Slika 2-2: Transportni način delovanja 
  
 
 Če šifrira vsebino in glavo, se glava ESP doda za glavo IP. 
 
Slika 2-3: Tunelski način delovanja 
 




Odločanje, kateri protokol bi uporabili v dani situaciji, je v praksi bolj 
kompleksno. Nalogo si kljub temu lahko poenostavimo z naslednjimi pravili: 
 Če moramo zagotoviti avtentikacijo pošiljatelja med prenosom 
podatkov s celovitostjo sporočil, obenem pa nimamo potrebe po 
zaupnosti, uporabimo protokol AH. 
 Če moramo zagotoviti zaupnost podatkov, uporabimo protokol ESP. Ta 
bo tudi šifriral višje ležeče protokole v transportnem načinu ter celotni 
izvorni datagram IP v tunelskem načinu, tako da bodo podatki zaščiteni 
pred vdorom. 
 
Internet Key Exchange (IKE) 
IKE ali IKEv2 je protokol za zagotavljanje varnosti povezav VPN oziroma 
vzpostavitev varne povezave SA (ang. Security Association) znotraj protokola IPSec, 
ki zagotavlja izmenjavo atributov za vzpostavitev varne povezave med dvema 
omrežnima entitetama. IKE omogoča varno komunikacijo brez predhodne 
konfiguracije, ki bi bila sicer potrebna in je nujna za dogovor o tem, kako bo 
potekala izmenjava in varovanje informacij. Zagotavlja centralizacijo upravljanja 
varnosti, kar zmanjšuje dostopni čas ter ustvarja in upravlja s tajnimi ključi, ki se 
uporabljajo za zaščito informacij.  
Za zagotavljanje uspešne in varne komunikacije oziroma povezave IPSec IKE 
izvede operacijo v dveh korakih, s katerima se napravi vnaprej dogovorita o uporabi 
šifrirnih in avtentikacijskih algoritmov. Z delitvijo v dve fazi dosežemo hitrejšo 
ustvarjanje ključa in povečamo varnost. 
Faza 1 (Main mode negotiation) poteka v treh korakih, v katerih dve napravi 
(osebna računalnika) vzpostavita varen avtenticiran kontrolni kanal. V prvem koraku 
se strani dogovorita o šifrirnem algoritmu (DES, 3 DES), algoritmu za zagotavljanje 
celovitosti oziroma zgoščevalni funkciji (MD 5, SHA 1), Diffie-Hellmanovi skupini 
kot bazi materiala za izdelavo ključa in avtentikacijski metodi (Kerberos V5, 
certifikat, vnaprej dogovorjeno geslo). V drugem koraku poteka izmenjava ključnih 
informacij za ustvaritev skupnega tajnega ključa prek Diffie-Hellmanovega 
algoritma, po kateri IKE na vsaki napravi ustvari glavni (ang. master) ključ, ki služi 
za šifriranje vse nadaljnje IKE komunikacije. V tretjem koraku se s pomočjo 
povzetkov zgoščevalnih algoritmov izvede avtentikacija drugega koraka. Celotna 
faza poteka po načelu zahteva-odgovor, v okviru katerega pošiljatelj predlaga 
ustrezne parametre povezave SA, ki jih prejemnik potrdi ali pa predlaga alternativne 
rešitve. 
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Faza 2 (Quick mode) prav tako poteka v treh korakih, v katerih se vzpostavi 
povezava SA za potrebe drugih storitev, kot je povezava IPSec. Rezultat druge faze 
sta najmanj dve enosmerni povezavi SA med dvema naprava, ena za odhodni in ena 
za dohodni promet. V prvem koraku napravi, ki želita vzpostaviti povezavo IPSec, 
izmenjata protokol IPSec (AH, ESP), zgoščevalno funkcijo za zagotavljanje 
celovitosti in avtentikacije ter šifrirni algoritem, če je potreben (3 DES, DES). V 
drugem koraku IKE osveži bazo za izdelavo ključa (ang. keying material) in ustvari 
nove skupne ključe za avtentikacijo, šifriranje in zagotavljanje celovitosti paketov. 
Če pri konfiguraciji omogočimo še rekeying, se v tem koraku spet izvede ali Diffie-
Hellmanova izmenjava ključev (glej faza 1) ali pa se prvotni ključ, izmenjan v prvi 
fazi, osveži. V tretjem koraku so ključi in parametri povezave SA dodeljeni 
gonilniku IPSec. 
Prednosti IKEv2 v primerjavi z IKE:  
 bolj zanesljiv (vsa sporočila definira kot request-response, definiran 
postopek za izbris SA, definiran postopek za vnovično pošiljanje 
sporočila), 
 zaščita DoS s funkcijo proti vnovičnemu pošiljanju istih sporočil, 
podpora piškotkom, 
 podpora večdomnosti in translaciji NAT, 
 manjše število izmenjanih sporočil za postavitev povezave VPN, 
 ponuja uporabne razširitve (preusmeritveni mehanizem, hitra detekcija 
napak delovanja protokola IKEv2). 
 
Načini delovanja IPSec 
IPSec deluje v dveh načinih: tunelskem (ang. Tunnel mode) in transportnem 
(ang. Transport mode). Glavna razlika med njima je, kateri del paketa IP se pred 
prenosom prek omrežja šifrira.  
V transportnem načinu delovanja se šifrira samo vsebina prvotnega paketa IP 
brez glave (glava IP se ne spreminja) oziroma se zaščitijo vsebine višje ležečih 
protokolov (nad IP). Novonastali paket ima staro glavo IP, ki vsebuje izvorni in 
ponorni naslov, ter šifrirano vsebino starega paketa. Transportni način ne šifrira 
podatkov glave IP, torej lahko potencialni napadalec brez težav ugotovi, od kod 
paket prihaja in kam je namenjen. 
Pri tunelskem načinu se šifrira celoten paket IP, torej vsebina skupaj s prvotno 
glavo IP paketa IP, ki tako postane šifrirana vsebina novega paketa. Temu se doda 
nova glava IP, ki vsebuje izvorni in ponorni naslov IPSec privzetega prehoda. 
Protokoli  
 
Privzeti prehod izvaja ovijanje ali odvijanje oziroma enkapsulacijo ali dekapsulacijo 
v imenu gostiteljev. 
Protokol AH v transportnem načinu - Protokol AH zaščiti glavo zunanjega 
naslova IP z vso koristno vsebino. AH zaščiti vsa polja, ki niso spremenjena med 
potjo skozi omrežje (recimo TTL). V glavo se zapiše za glavo IP-ja ter za višje 
ležečimi protokoli. 
Protokol AH v tunelskem načinu - V tunelskem načinu je celotna prvotna glava 
avtenticirana ter ustvarjena nova glava IP, ki je zaščitena z enakimi postopki kot 
glava IP v transportnem načinu. 
Protokol ESP v transportnem načinu - Pri uporabi protokola ESP v 
transportnem načinu je celotna koristna vsebina šifrirana, prvotna glava pa ostane 
enaka. Glava ESP se vstavi za glavo IP in pred glavo višje ležečih protokolov. Ti so 
zašifrirani in avtenticirani z glavo ESP. Protokol ESP pa pri tem ne avtenticira same 
glave IP. Pri tem je treba paziti, da ni mogoče dostopati do informacij v višje ležečih 
protokolih, ker so ti zašifrirani z vso vsebino. 
Protokol ESP v tunelskem načinu - V tunelskem načinu je prvotna glava IP 
dobro zaščitena, ker je celoten datagram IP zašifriran. Najprej se izvede šifriranje, 
nato pa avtentikacija paketa (nova glava IP ni avtenticirana). Na tak način hitreje 
zaznamo podvojene pakete, ki jih zavržemo, ter poskušamo zmanjšati škodo napada 
DoS. 
2.2.2 Protokol L2TP 
»Layer 2 Tunneling Protocol (L2TP) je tunelski protokol, namenjen transportu 
prometa IP z uporabo protokola PPP prek omrežja IP. Je neke vrste nadgradnja 
protokola PPP ter ponudnikom internetnih storitev omogoča delovanje navideznih 
zasebnih omrežij. Izšel je leta 1999 kot standard RFC 2661. L2TP predstavlja skupek 
lastnosti dveh tunelskih protokolov različnih razvijalcev, in sicer protokola PPTP, 
podjetja Microsoft, in protokola L2F, podjetja Cisco.  
PPP opredeljuje ovijalne postopke, potrebne za transport paketov različnih 
protokolov preko povezave točka-točka (ang. point-to-point) drugega nivoja modela 
OSI. Uporabnik (terminal PPP) navadno vzpostavi povezavo na drugem nivoju 
modela OSI, in sicer na omrežni dostopni strežnik (ang. Network Access Server - 
NAS) z uporabo ene od tehnologij, kot je ADSL, pred nekaj časa tudi POTS in 
ISDN, preko katere potem teče povezava PPP na oddaljeni strežnik, ki se nahaja v 
drugem lokalnem omrežju (na primer v omrežju podjetja). V tem primeru sta končni 
točki povezave L2 in seje PPP na isti fizični napravi NAS. Naloga protokola L2TP 
je, da razširi delovanje protokola PPP tako, da dovoljuje končnim točkam L2 in PPP 
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bivanje na različnih fizičnih napravah, ki so med seboj povezane preko paketno 
komutiranega omrežja. Z uporabo protokola L2TP ima uporabnik dostop do 
koncentratorja LAC. Ta tunelira posamezne okvirje PPP do NAS-a, kar omogoča 
ločitev obdelave paketov PPP od tokokroga L2. Glavna prednost takšne delitve je, da 
povezave L2 namesto na NAS-u (kar je lahko precej drago zaradi oddaljenosti 
naprave od NASa) zaključujemo na lokalnem koncentratorju LAC, ki potem preko 
javnega omrežja podaljša sejo PPP na drugo stran na LNS. Pravimo, da sta LAC in 
LNS vrstnika oziroma da je med njima tako imenovana dvosmerna seja peer-to-peer. 
 
L2TP sam po sebi ne zagotavlja šifriranja, avtentikacije in zaupnosti podatkov, 
ampak te naloge prepušča šifrirnim protokolom, kot je IPSec, ki se uporabljajo 
znotraj njegovega tunela. Celoten paket L2TP skupaj s koristno vsebino in glavo 
L2TP se pošilja znotraj datagrama UDP, paket pa lahko prenaša kontrolno 
informacijo ali podatke. Kontrolni paketi se pošiljajo med vzpostavljanjem, 
vzdrževanjem in podiranjem tunelov in klicev, znotraj podatkovnih paketov pa se 
ovijejo okvirji PPP, namenjeni prenosu preko tunela. V primeru izgube paketov se 
podatkovna sporočila ne prenašajo. Celoten potek ovijanja je na sliki spodaj. 
 
Slika 2-4: Ovijanje L2TP  
 
2.2.3 Protokol PPTP 
Point-to-Point Tunneling Protocol (PPTP) je najpogosteje uporabljen protokol 
VPN, ki omogoča avtorizirano povezavo z oddaljenim uporabnikom v mrežo VPN 
prek obstoječe internetne povezave. Ker je od protokolov za zagotavljanje povezave 
VPN najstarejši, je varnostno ranljiv, vendar še vedno precej priljubljen, predvsem 
zaradi hitrosti in enostavne uporabe. Je povezavno orientiran protokol in deluje na 
principu odjemalec-strežnik, uporabniki pa se prijavijo v navidezno omrežje preko 
Protokoli  
 
gesla za avtentikacijo, za kar navadno ne potrebujejo posebne strojne opreme. 
Odjemalec in strežnik imata v seji preko protokola PPTP svoje poimenovanje, in 
sicer odjemalec imenujemo dostopovni koncentrator (ang. PAC), strežnik pa omrežni 
strežnik (ang. PNS). PPTP Access Concentrator (PAC) je naprava, priključena na 
enega ali več PSTN ali ISDN linij, ki so zmožne oblikovati in upravljati s 
protokolom PPTP. PAC za posredovanje prometa do enega ali več PNS-jev 
potrebuje zgolj implementacijo protokolnega sklada TCP/IP, prav tako pa lahko 
tunelira ostale, ne IP-protokole. PPTP Network Server (PNS) deluje na strežniški 
strani protokola PPTP oziroma povezave. Ker se PPTP pri delovanju opira predvsem 
na TCP/IP in je neodvisen od strojne opreme vmesnikov, lahko PNS uporablja 
različne možnosti strojnega vmesnika, vključno z napravami LAN in WAN. PPTP je 
največkrat implementiran kot programska oprema za računalnike in mobilne 
naprave, zaradi česar je precej poceni.  
PPTP shranjuje podatke v pakete PPP, ti pa se potem zapakirajo v pakete IP. 
Za pošiljanje in prejemanje podatkov uporablja protokol GRE (ang. General Routing 
Encapsulation), za katerega so značilne majhne zamašitve v omrežju in možnost 
nadzora prometnega pretoka na tunelu. Pri pošiljanju se več sej med parom PAC-
PNS združi oziroma multipleksira na en tunel, torej je med njima vedno vzpostavljen 
samo en tunel. 
  
 
Slika 2-5: Paket PPTP  
 
Kako deluje. 
1.  Uporabnik se s protokolom PPTP poveže s svojim terminalom 
(računalnik ali usmerjevalnik) do strežnika VPN. 
2.  PPTP naredi kontrolno povezavo TCP na vratih 1723 od uporabnika do 
strežnika ter poskuša vzpostaviti navidezni tunel. Po uspešni 
vzpostavitvi tunela ta uporablja kontrolo za upravljanje povezave VPN 
ter pošilja in prejema podatke od uporabnika/strežnika VPN. 
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2.2.4 SSL in TLS 
Do zdaj opisani protokoli delujejo na drugem in tretjem nivoju OSI, protokol 
SSL pa deluje na šestem, torej predstavitvenem nivoju modela OSI. V protokolnem 
skladu TCP/IP se nahaja med protokolom TCP in najvišje ležečimi aplikacijami. 
Secure Socket Layer (SSL) in Transport Layer Security (TLS) sta si po delovanju 
precej podobna, saj je SSL dejansko predhodnik TLS-ja. Oba protokola zagotavljata 
šifriranje datotek, prenesenih prek interneta, hkrati pa zagotavljata, da pri 
komunikaciji s strežnikom dejansko komuniciramo s tistim, s katerim želimo, in ne z 
nekim drugim, ki bi teoretično lahko bil napadalčev. To lastnost protokola 
implementirata na podlagi certifikatov, nameščenih na strežniškem sistemu, ki 
potrjujejo, da domena pripada fizičnemu IP-naslovu strežnika. Certifikat je izdan s 
strani tretje osebe oziroma organizacije, pooblaščene za izdajo certifikatov.  
Delovanje obeh protokolov je v veliki meri enako, zato bom v nadaljevanju 
opisal samo SSL. 
Glavna naloga protokola SSL je zagotavljanje tajne in zanesljive povezave med 
komunicirajočima aplikacijama. Protokol je sestavljen iz dveh nivojev. Nižjemu 
nivoju, ki se v splošnem nahaja tik nad enim izmed zanesljivih transportnih 
protokolov, praktično pa navadno tik nad protokolom TCP, pravimo pisalni protokol 
SSL (ang. SSL Record protocol). Njegov namen je zagotavljati ovijanje različnim 
protokolom višjega nivoja protokola SSL, med drugim tudi rokovalnemu protokolu 
SSL (ang. SSL Handshake protocol). Rokovalni protokol SSL je namenjen 
avtentikaciji med odjemalcem in strežnikom. Prek njega se obe strani dogovorita o 
šifrirnih algoritmih in šifrirnih ključih, in sicer preden se na aplikacijskem nivoju 
izmenja prvi bit informacije. Velika prednost protokola SSL je njegova 
transparentnost za aplikacijske protokole. SSL zagotavlja: 
• tajnost komunikacije na podlagi simetričnega šifriranja, ki se vzpostavi po 
predhodni izmenjavi ključa,  
• identiteto končne naprave (odjemalca ali strežnika), ki se določi na podlagi 
asimetričnih šifrirnih postopkov (Identiteto zagotavlja digitalno potrdilo, ki je 
kopija javnega ključa, overjenega s strani tretje osebe.), 
• zanesljivo zvezo oziroma integriteto sporočila na podlagi zgoščevalnih 
funkcij. 
Po začetni izvedbi rokovalnega protokola SSL se začne prenos informacij, ki se 
iz aplikacijskega nivoja ovijejo znotraj pisalnega protokola SSL. Za varnost 
povezave je torej odgovoren rokovalni protokol SSL. 
Protokoli  
 
Odjemalec pošlje strežniku sporočilo Hello. Strežnik za svojo avtentikacijo in 
šifriranje sporočil pošlje digitalno potrdilo z javnim ključem in od odjemalca lahko 
zahteva avtentikacijo. Odjemalec lahko preveri ujemanje imena strežnika. V drugem 
koraku odjemalec na zahtevo strežnika pošlje svoj certifikat in z javnim ključem 
strežnika šifrirano sporočilo, kar omogoča ustvarjanje glavnega ključa. Odjemalec 
izvleček vse komunikacije podpiše, s čimer omogoči lastno avtentikacijo ter potrdi, 
da bo nadaljnja komunikacija potekalo šifrirano v skladu s parametri, ki jih je 
predlagal strežnik; opcijsko lahko odjemalec predlaga tudi spremembo parametrov, 
vendar jih morata obe strani potrditi. V zadnjem koraku obe strani soglasno potrdita 
parametre zveze, kar pomeni, da bo nadaljnja komunikacija potekala v skladu z 
dogovorom. 
 
Slika 2-6: Protokol SSL 
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 V primerjavi z drugimi protokoli za zagotavljanje povezave VPN, SSL ne 
zahteva namestitve raznih odjemalcev VPN, temveč za to uporabi kar spletni 
brskalnik, zaradi česar je ta vrsta povezave VPN precej enostavna in pogosto 
uporabljena. 
2.2.5 Primerjava protokolov 
Že med pregledom posameznih protokolov sem omenil, da so nekateri izmed 
njih precej stari. Kot takšni imajo nekatere prednost pred drugimi, ker so preprosti in  
delujejo hitro, po drugi strani pa je njihova zmožnost za zagotavljanje varnosti in 
tajnosti omejena, kar pa je bistvo pri postavljanju povezav VPN. Na višjih nivojih 
modela OSI se danes večinoma uporabljata opisana protokola SSL in TLS, in sicer 
največkrat kot del aplikacij; uporabnik se niti ne zaveda, da se je namesto navadne 
povezava vzpostavila varna. 
Na nižjih nivojih je protokolov več, največkrat uporabljen pa je protokol IPsec. 
Kot dobro definiran, dokaj enostaven in zelo zanesljiv protokol se lahko uporablja 
samostojno ali v kombinaciji z drugimi protokoli nižjih plasti referenčnega modela 
OSI, kot je na primer protokol L2TP. 
V opisu praktične naloge sem za vzpostavitev povezave VPN site-to-site 
uporabljal protokol IPsec, sam opis postopka pa je potrdil tezo, da je ta protokol 
precej enostaven. 
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2.3 Vrste navideznih zasebnih omrežij IPsec  
Pri vzpostavljanju navideznih zasebnih omrežij, ki temeljijo na protokolu 
IPSec, poznamo tri vrste povezav, in sicer glede na to, kaj je na enem in kaj na 
drugem koncu povezave. 
2.3.1 Povezava omrežje-omrežje (site-to-site)  
Povezava VPN site-to-site med seboj povezuje omrežja preko javnega omrežja 
(interneta), na primer med podružnicami podjetja in njegovim sedežem. Pri tej obliki 
povezave končne naprave ne potrebujejo odjemalca VPN in pošiljajo promet v 
navadni, nezaščiteni obliki TCP/IP preko prehoda VPN. Prehod VPN je naprava, ki v 
verigi med končnima napravama na oddajni strani sprejme promet. Odgovorna je za 
ovijanje ter šifriranje odhodnih podatkov in pošiljanje preko tunela VPN prek 
interneta na sprejemno stran, na sprejemni strani pa je odgovorna za odvijanje in 
dešifriranje vsebine ter posredovanje na končno napravo. Povezavo site-to-site lahko 
ločimo na dva tipa povezave: intranet in extranet. O intranetni povezavi VPN 
govorimo, kadar želimo več ločenih omrežij LAN povezati v en WAN. Tak način se 
uporablja predvsem za povezovanje lokacij enega podjetja v eno omrežje. Extranet 
pride v ospredje, kadar želimo povezati omrežja LAN različnih podjetij (povezava 
podjetja s partnerskimi podjetji). Extranet omogoča delo med podjetji preko varnega 
omrežja v skupni rabi, obenem pa preprečuje dostop do lokalnih intranetov. Tunel 
VPN se začne in končna na prehodu VPN. 
 
Slika 2-7: Povezava VPN »site-to-site«  
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2.3.2 Povezava odjemalec-omrežje (client-to-site)  
Povezava VPN client-to-site med seboj povezuje odjemalca in omrežje. Primer 
tega je povezovanje uporabnika v omrežje podjetja prek interneta, pri čemer je z 
uporabo povezave VPN ta povezava varna, oddaljena naprava v lokalnem omrežju 
pa se obnaša kot naprave, ki so nanj fizično priključene. Večina povezav client-to-
site na strani odjemalca uporablja programsko opremo VPN, ki, za razliko od site-to-
sitepovezave VPN, že na končni napravi poskrbi za ovijanje in šifriranje podatkov ter 
vzpostavitev tunela z oddaljenim omrežjem. Na strani omrežja za odvijanje in 
dešifriranje, tako kot v primeru site-to-site povezave VPN, skrbi prehod VPN. 
Navadno je VPN client-to-site vzpostavljen na zahtevo odjemalca, ki želi iz 
nezaščitenega javnega omrežja dostopati v zaščiteno omrežje podjetja. Tunel VPN se 
začne na končni napravi z nameščenim odjemalcem VPN in konča na prehodu VPN. 
 
Slika 2-8: Povezava VPN »client-to-site«  
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2.3.3 Povezava odjemalec-odjemalec (client-to-client)  
Povezava VPN client-to-client med seboj neposredno povezuje dve končni 
napravi oziroma odjemalca VPN na končnih napravah, ne glede na to, v katero 
omrežje sta napravi fizično priključeni. Logično je povezava med njima enaka, kot 
če bi napravi med seboj fizično povezali s kablom brez vmesnih omrežnih 
elementov. Takšna oblika povezave VPN bi se lahko uporabljala za varno izmenjavo 
podatkov prek interneta. Za ovijanje, šifriranje, odvijanje in dešifriranje poskrbita 
končni napravi, ki sta lahko osebni računalnik ali strežnik. 
 
Slika 2-9: Povezava VPN »client-to-client«  
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3 Praktična izvedba navideznega zasebnega omrežja 
3.1 Opis strokovne naloge 
V sledečih poglavjih so na kratko opisani namen, cilji in načrtovanje praktične 
naloge ter elementi, potrebni za njeno izvedbo. 
3.1.1 Cilj 
Cilj praktičnega dela diplomske naloge je izdelava povezave VPN site-to-site 
med dvema požarnima pregradama Juniper SSG 5. Z upoštevanjem vseh teoretičnih 
predpostavk in lastnosti smo izvedli postavitev od začetka do konca, torej od fizične 
postavitve naprav do konfiguracije in testiranja. Pri fizični postavitvi omrežja gre za 
preprosto laboratorijsko postavitev, pri kateri sta požarni pregradi med seboj 
neposredno povezani. Konfiguracija je zato prilagojena omenjeni postavitvi, pri 
čemer smo upoštevali navodila proizvajalca naprave in dobre primere iz prakse 
podjetja Smart Com d.o.o. Po konfiguraciji obeh požarnih pregrad naj bi dosegli 
povezljivost dveh končnih naprav preko povezave VPN, kar smo dokazali s ping 
testom. Poleg dosegljivosti smo preverili tudi spremembo zakasnitev, prenosne 
hitrosti in razlike v povezavi s tunelom in brez njega ter preverili, kakšen je čas 
obnovitve (ang. recovery time) oziroma čas do vnovične vzpostavitve povezave VPN 
v primeru napake.  
3.1.2 Načrtovanje 
Za dosego opisanega cilja smo potrebovali naslednje elemente: 
• dve požarni pregradi Juniper SSG 5 
• dva osebna računalnika 
• kable UTP 
Pred začetkom povezovanja smo izdelali ustrezen načrt oziroma arhitekturno 
shemo omrežja s programom Visio (glej podpoglavje Arhitektura). 
  




Omrežje sestavljata dve požarni pregradi SSG 5, na kateri sta priključeni 
delovni postaji oziroma osebna računalnika. Požarni pregradi sta med seboj povezani 
neposredno s kablom UTP preko fizičnih vmesnikov eth0/0, ki jima dodelimo isto 
omrežje 1.2.3.0/24. Celotno arhitekturo za kasnejše lažje razumevanje razdelimo na 
stran A in stran B. Za vsako požarno pregrado se nahaja novo omrežje, v katerem sta 
tudi oba osebna računalnika. Naslov omrežja na strani A je 192.168.10.0/24, na 
strani B pa 192.168.20.0/24. Delovni postaji sta priključeni na fizični vmesnik 0/2, 
morebitne ostale naprave pa priklopimo na vmesnike od 0/2 do 0/6. Za povezovanje 
smo uporabili kable UTP CAT5. 
 
Slika 3-1: Arhitektura omrežja 
3.1.4 Uporabljeni elementi 
Osebni računalnik 
Osebni računalnik - uporabimo lahko katerikoli osebni računalnik z mrežno 
kartico, ki podpira prenosne hitrosti vsaj 10 in 100 Mbit/s. V našem primeru sta bila 
to dva prenosna računalnika, proizvajalca HP, serije ProBook 6xxxx.  
Kabli UTP 
Kabli UTP - uporabili smo klasični kabel UTP, kategorije CAT 5 (prenosna 
hitrost do 100 Mbit/s) s štirimi paricami in konektorji RJ 45. Vezava kabel-konektor 
oziroma tip kabla je straight kabel s pripadajočo razporeditvijo pinov.  
Požarna pregrada Juniper Networks SSG 5 
Požarna pregrada SSG 5 je izdelek podjetja Juniper Networks. Na njej teče 
strojna programska oprema NetScreen (verzija je navedena v izvedbi naloge).  
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SSG 5 je integrirana naprava s funkcionalnostjo FW/VPN. Osnovna naprava 
vsebuje sedem ethernetnih vmesnikov 10/100 Mbps. Druge lastnosti: 
 nadzor s spletnim vmesnikom, ukazno vrstico ali nadzornim in upravljavskim 
sistemom Juniper Networks NSM (NetScreen Security Manager). 
 
Delovanje sistema visoke razpoložljivosti se omogoči z direktno povezavo 
obeh naprav, preko katere v realnem času potekajo podatki o vseh sejah, povezavah 
VPN, spremembah konfiguracij idr., kar omogoča takojšnji preklop in nemoteno 
delovanje. Za dodatno zanesljivost redundantnega protokola se lahko uporabi tudi 
obstoječi vmesnik, ki je uporabljen za navaden promet in v primeru izpada 
primarnega redundantnega vmesnika prevzame vlogo prenosa in sinhronizacije 
naprav.  
Splošni opis 
SSG 5 obsega družino integriranih varnostnih naprav, ki združujejo tehnologijo 
požarne pregrade, naprav VPN in usmerjanja v prostranih omrežjih. Njena visoko 
zmogljiva varnostna platforma temelji na uveljavljenem operacijskem sistemu 
ScreenOS. S pomočjo omrežne segmentacije in z uporabo varnostnih območji 
dosežemo razmejitev posameznih območji z največjo možno stopnjo varnosti. Velika 
prednost nove arhitekture je tudi v tem, da omogoča enostavno licenčno nadgradnjo 
dodatnih varnostnih funkcij: 
 antivirusne zaščite, 
 zaščite anti-spyware, 
 zaščite poštenega prometa anti-spam, 
 zaščite anti-phishing, 
 filtriranja vsebine prometa, 
 preprečevanja vdorov na aplikacijskem nivoju. 
Varnostna naprava je primerna za pisarne s prostranim omrežjem in za manjša 
podjetja, ki želijo zaščititi svoja omrežja WAN, ter za visoko hitrostna internetna 
omrežja z zaščito, ki hkrati omogoča visoko sistemsko in vmesniško modularnost.  
Varnostna naprava SSG 5 omogoča 90 Mbps IMIX mrežnega prometa skozi 
požarni zid, 40 Mbps IPSec VPN in 160 Mbps IPS.  
Varnost in zmogljivost varnostne naprave 
Varnostna naprava združuje varnostne metode, kot so protokol IPSec VPN, za 
povezovanje iz lokacije na lokacijo (site-to-site) in požarni zid tipa IPS (Deep 
Inspection), namenjen tako omrežni zaščiti kot tudi zaščiti aplikacij. Varnostna 
naprava omogoča varno povezovanje prostranih omrežji LAN in migracijo na WAN. 
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Varnostni paket vsebuje varnostne komponente, Anti-Phishing, Anti-Spyware in 
Anti-Spam. 
Segmentacija omrežja 
Segmentacija omrežja se izvede z možnostjo uporabe različnih varnostnih con, 
navideznih usmerjevalnikov in VLAN-ov, ki administratorju posameznih 
uporabniških skupin dovoljujejo nastavitev različnih varnostnih nivojev in 
posledično razdelitev omrežja na domene, ki lahko uporabljajo različne varnostne 
politike (postavljene in prilagojene s strani administratorjev). 
 
napajanje in dimenzije vrednosti 
dimenzije (v/š/d) 4,1 / 22,2 / 14,3 (cm) 
teža 0,95 kg 
vgradljivost v režo NE, 1 HE prostora 
AC-napajanje 90-240 V AC 
okolje (dovoljeni parametri)  
temperatura v času delovanja 0°C - 50°C 
temperatura v času  
nedelovanja 
-20°C – 70°C 
vlažnost 10% - 90 % (brez kondenza) 
MTBF 16 let 
maksimalna zmogljivost in velikost  
podpora ScreenOS  ScreenOS, verzija 6.0r3 
požarni zid prenos prometa IMIX s hitrostjo 90 Mbps 
3DES VPN prenos s hitrostjo 40 Mbps 
paketi na sekundo (paketi, velikosti 64 byte) 30.000 
hkratne seje 4.000 
novi procesi na sekundo 2.800 
število varnostnih politik 200 
mrežna povezanost  
vgrajeni I/O 7x10/100 Mbps 
Tabela 3-1: Tehnična specifikacija 
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Sprednjo stran varnostne naprave sestavljajo:  
 led-prikazovalnik, 
 priključki ethernet 10/100 Mbps, 
 priključek AUX (9600 bps - 115 Kbps/RS-232C serijski), 
 priključek za ukazno ploščo. 
 
Led-indikatorji prikazujejo stanje kritičnih funkcij. Ko se sistem zažene, 































Slika 3-2: Sprednja stran naprave SSG 5 
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Pomen LED-indikatorjev: 
indikator barva pomen 
power Zelena gori. Napajanje deluje pravilno. 
 Zelena ne gori. Naprava ne prejema napajanja. 
stanje Zelena gori. zagon ali opravljanje 
diagnostike 
 Rdeča gori. normalno delovanje 
alarm Rdeča gori. kritični alarm: 
napaka na strojnem ali 
programskem modulu 
zaznan napad na požarni zid 
 Rjavorumena gori. večji alarm: 
pomanjkanje spomina (na voljo 
ga je še manj kot 10 %.) 
visoka uporaba CPU (več kot 
90 % zasedenost uporabe) 
polno ohišje  
doseženo maksimalno število 
tunelov VPN  
status HA spremenjen ali 
redundantni član skupine ni 
najden 
 Ne gori. ni alarmov 
Tabela 3-2: Pomen indikatorjev na sprednji strani 
Vgrajeni ethernetni priključki 
Naprava vsebuje osem ethernetnih priključkov 10/100 Mbps, ki omogočajo 
LAN-povezave na varnostne naprave, lokalne strežnike in delovne postaje. Ethernet 
port se lahko določi tudi za upravljanje s prometom. 
Pri konfiguraciji priključka je priključek poimenovan glede na njegovo fizično 
lokacijo, in sicer od leve proti desni: ethernet 0/0 (prvi priključek) do ethernet 0/6 
(sedmi priključek). 
Pomen LED-indikatorjev, ki se nahajajo ob vsakem priključku: 
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Slika 3-3: LED-indikator 
indikator barva pomen 
link Zelena gori. Priključek je priključen. 
 Ne gori. Priključek ni priključen. 
TX/RX Zelena utripa  Port prejema podatke. 
 Ne gori. Port je morda priključen, vendar 
ne prejema podatkov. 
Tabela 3-3: Pomen LED-indikatorjev na priključku 
Priključek za ukazno ploščo 
Priključek za ukazno ploščo RJ-45 je serijski, namenjen lokalni ali oddaljeni 
administraciji. Za lokalno upravljanje se priključek ukazne plošče poveže s 
terminalom preko serijskega kabla (straith-trough) RJ-45 na DB-9 (žensko-moški). 
Za oddaljeno upravljanje se konzolni priključek poveže z delovno postajo preko 
serijskega kabla z ničnim modemskim adapterjem RJ-45 na DB-9 (žensko-moški). 
Zasilni konzolni priključek (AUX port) je namenjen direktnemu priklopu 
modema pri oddaljeni administraciji. Pri povezavi se uporabi serijski kabel RJ-45 na 
DB-9 (žensko-moški) z null modemskim adapterjem. Lokalna administracija preko 
priključka AUX ni priporočena. 
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Varnostna naprava SSG 5 z zadnje strani 
DC POWER










Slika 3-4: Zadnja stran naprave SSG 5 
Zadnjo stran varnostne naprave sestavljajo: 
 priključek za napajalnik, 
 tipka Reset, 
 USB 1.1. 
 požarne pregrade s funkcionalnostjo FW/DI/VPN in nadzorni sistem; 
3.1.5 Orodja  
 Putty 
 Brskalnik Google Chrome/Mozilla Firefox 
 Cmd 
 WireShark 
 Colasoft Ping tool 
 Iperf 
3.1.6 Fizična postavitev in priklop naprav 
Pred konfiguracijo požarne pregrade vse pripadajoče elemente ustrezno fizično 
povežemo. Najprej priklopimo vse potrebne kable UTP: 
 SSG 5 eth0/0 na strani A na SSG 5 eth0/0 na strani B 
 SSG 5 eth0/2 na ethernetni vmesnik delovne postaje na strani A in B 
 (po potrebi konzolni vmesnik SSG 5 na vrata delovne postaje RS 232) 
 
Slika 3-5: Fizična postavitev in priklop naprav 
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Slika 3-6: Fizična postavitev in priklop naprav 2 
Napravi priklopimo še v elektroenergetsko omrežje, napetosti 230 V in 
frekvence 50 Hz. Če je priklop pravilen, se prižgejo kontrolne lučke naprave in 
kontrolne lučke aktivnih ethernetnih vmesnikov. Kontrolne lučke še ne pomenijo 
želenega delovanja, saj je to odvisno tudi od poznejše konfiguracije programske 
opreme na napravi, so pa najbolj preprost indikator stanja naprave, preko katerih 
lahko ugotovimo delovanje osnovnih stvari, kot sta uspešna postavitev naprave in 
delovanje fizičnih vmesnikov. 
  




3.2.1 Postavitev in osnovne nastavitve 
Za konfiguracijo Juniper SSG 5 povežemo konzolni vmesnik na SSG 5 s 
serijskim vmesnikom na osebnem računalniku, na katerem uporabljamo program 
PuTTy.  
Lastnosti povezave v PuTTy: 
 Baud rate: 9.600 
 Parity: None 
 Data bits: 8 
 Stop bit: 1 
 Flow Control: None 
 Port: COM 1 
Privzeto uporabniško ime in geslo za prijavo v SSG 5 sta netscreen. 
Najprej izvedemo ukaz Get interface, ki nam izpiše trenutne konfiguracije na 
vmesnikih naprave. Privzeta konfiguracija zgleda tako:  
 Serial0/0 v coni null oz. ni v nobeni coni 
 eth0/0 v coni untrust, 
 eth0/1 v coni DMZ, 
 eth0/2 do eth0/6 so bgroup0 in v coni trust 
Bgroup0 spremenimo IP iz privzetega omrežja 192.168.1.1/24 v IP-naslov 
omrežja na strani B, 192.168.20.1. To storimo z ukazom Set interface b0 ip 
192.168.20.1/24. Po izvedbi ukaza se prikaže sporočilo Configuring interface ip 
clear dhcp server's ippool, gateway option, ki nam sporoča, da je zaradi spremembe 
naslova IP pobrisalo IP-je iz bazena DHCP, zato DHCP ne deluje. Težava nas ne 
moti, ker bomo napravam ročno dodelili naslove IP. Po vpisanem ukazu spet 
preverimo nastavitve vmesnikov z ukazom Get interface.  
Za lažjo in hitrejšo identifikacijo v poznejših fazah dela na projektu lahko 
napravi dodelimo ime, ki jo enoznačno definira. SSG 5, ki se nahaja na strani B 
našega omrežja, preimenujemo iz »ssg5« v »StranB« z ukazom Set hostname StranB. 




Za konfiguracijo in upravljanje naprave SSG lahko uporabljamo več načinov: 
 Console 
 Remote console 
 WebUI 
 Telnet/SSH 
 Network and Security Manager 
 
V praksi se za konfiguracijo večinoma uporablja spletni vmesnik WebUI. Gre 
za grafični vmesnik, dosegljiv preko spletnega brskalnika. Za delovanje mora biti 
osebni računalnik na istem podomrežju kot SSG in s kablom UTP povezan na njegov 
fizični vmesnik eth0/2. Da bo zadeva delovala, moramo osebnemu računalniku 
povedati, v katerem podomrežju se nahaja, torej mu ročno nastavimo IP. Nastavitve 
so sledeče: 
 IP: 192.168.20.10 
 Maska: 255.255.255.0 
 Privzeti prehod: 192.168.20.1 
 
Ko poizkušamo prvič dostopati do spletnega vmesnika preko brskalnika, nam 
je zaradi varnostnih razlogov dostop onemogočen, saj SSG nima veljavnega 
certifikata, s katerim bi potrdil, da je dostop do njega varen. Da to omogočimo, 
moramo na napravi SSG sprostiti SSL (Secure Socket Layer) na vmesniku eth0/2. To 
storimo z vnosom ukaza Unset ssl ssl3 v konzolo CLI in spremembe shranimo z 
ukazom Save. V brskalniku potrdimo tudi varnostno izjemo za dostop do spletnega 
vmesnika naprave. 
Zdaj lahko do naprave SSG oziroma njegovega spletnega vmesnika dostopamo 
prek spletnega brskalnika. V času izvajanja konfiguracije dostop z Google Chrome 
Version 49.0.2623.87 m ni deloval. Dostop je deloval z Internet Explorer Version 
11.0.10240.16683, Mozilla Firefox Version 45.0.1 in Microsoft Edge Version 
20.10240.16384.0. Pri vseh treh je bilo treba dodati izjeme zaradi neveljavnega 
certifikata na požarni pregradi SSG oziroma potrditi, da se strinjamo z dostopom do 
strani, čeprav brskalnik ne more potrditi njegove varnosti. 
Uporabniško ime in geslo sta enaka kot za konzolo, torej netscreen. Po uspešni 
prijavi se nam odpre spletna aplikacija, preko katere je mogoče konfigurirati SSG 
brez povezave preko konzole. Od tu naprej lahko konzolni kabel izklopimo 
(konfiguriramo prek kabla UTP na vmesniku eth0/2)! 
Postopek ponovimo za stran A, spremenimo le ustrezne podatke. 
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3.2.2 Konfiguracija prek spletnega vmesnika WebUI 
Pred začetkom konfiguracije povezave VPN s spremembami določenih 
parametrov naprave poskrbimo za dodatno funkcionalnost in odpravimo nekatere 
pomanjkljivosti. 
 
Slika 3-7: Spletni vmesnik WebUI - vstopna stran 
Nadgradnja strojno-programske opreme 
Prva stvar, ki jo naredimo ob prijavi v spletni vmesnik, je nadgradnja strojno-
programske opreme iz verzije 6.3.0r19.0 na verzijo 20.6.3.0r21.0 oziroma na zadnjo 
priporočeno verzijo s strani proizvajalca, ki popravi določene varnostne luknje in 
ranljivosti v sistemu. Trenutno verzijo, ki teče na napravi, preverimo na prvi strani 
spletnega vmesnika ali preko konzole CLI z ukazom Get sys. Za nadgradnjo 
izberemo zavihek Configuration/Update/ScreenOSKeys. Izberemo Firmware 
Update(ScreenOS) in iz osebnega računalnika izberemo novo verzijo strojno-
programske opreme ter stisnemo Apply. Potek napredka nadgradnje lahko 
spremljamo preko konzole CLI. 
Urejanje dostopa in povezave SSH  
V prejšnjem poglavju smo omenili, da do spletnega vmesnika ne moremo 
dostopati z brskalnikom Google Chrome. Težava se pojavi zaradi zgoščevalne 
funkcije in šifrirnega postopka, ki sta privzeto nastavljena na RC 4 in MD 5, ki ju 
Chrome zaradi varnostnih pomanjkljivosti ne podpira. Da težavo odpravimo, privzeti 
vrednosti zgoščevalne funkcije in šifrirnega algoritma na napravi SSG 5 zamenjamo 
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s šifrirnim algoritmom 3 DES in zgoščevalno funkcijo SHA-1. To storimo v zavihku 
Configuration/Admin/Management, v katerem spremenimo vrednost Cipher iz RC 
4_MD 5 na 3 DES_SHA-1. Na isti podstrani označimo še Enable SSH (V2), Port 
pustimo 22. S tem omogočimo še tretji način konfiguriranja naprave, in sicer preko 
seje SSH. Vse spremembe potrdimo s klikom gumba Apply na dnu strani. 
Povezovanje obeh naprav preko povezovalnega omrežja 1.2.3.x 
Lotimo se povezovanja obeh naprav. Najprej je treba enemu od vmesnikov 
določiti nov naslov IP, ki bo spadal v podomrežje, preko katerega se bosta obe 
napravi povezovali. Navadno izberemo eth0/0 in mu na StranB (glede na shemo) 
določimo IP 1.2.3.20 ter masko /24 (ali /30). Eth0/0 je privzet v coni Untrust, kar je v 
redu, saj bosta prek njega med seboj napravi fizično povezani z UTP-jem. Kar nas 
moti, je, da se cona Untrust izvaja na navideznem usmerjevalniku Trust-vr (ta je 
eden od dveh navideznih usmerjevalnikov na napravi SSG 5, drugi je Untrust-vr). 
Naprava s takšno nastavitvijo sicer deluje pravilno in je konfiguracija še enostavnejša 
in hitrejša, je pa bolje, da cono Untrust prestavimo na navidezni usmerjevalnik 
Untrust-vr. Razlog za to je, da prav s pomočjo dveh navideznih usmerjevalnikov 
ločimo usmerjevalne tabele za lokalno omrežje in usmerjevalno tabelo za ponudnike 
storitev (ISP). To je potrebno predvsem v primeru, kadar uporabljamo več ISP-jev. 
Gremo na zavihek Network/Zones. Na seznamu poiščemo cono Untrust, ki ji 
spreminjamo nastavitve s klikom na Edit. Pri oznaki Virtual Router Name namesto 
Trust-vr izberemo Untrust-vr. Po potrditvi spremembe nam javi napako, da cone ne 
moremo premakniti na drug navidezni usmerjevalnik, ker je coni že dodeljen eden od 
vmesnikov, zaradi česar ga moramo pred spreminjanjem odstraniti iz cone Untrust. 
To storimo na zavihku Network/Interfaces/List, kjer vidimo, da je coni Untrust 
dodeljen vmesnik eth0/0, ki ga moramo odstraniti oziroma premakniti v drugo cono. 
Kliknemo Edit in za Zone Name izberemo Null (potrdimo z Apply). Ko to storimo, 
lahko cono po prej napisanem postopku prestavimo na navidezni usmerjevalnik 
Untrust-vr. Eth0/0 vrnemo nazaj v cono Untrust in nastavimo še Static IP, IP 
Address/Netmask na 1.2.3.20 /24 ter Interface Mode na Route. Nastavitve potrdimo z 
Apply.  
Iste korake ponovimo še za StranA, seveda z ustreznimi podatki glede na 
shemo. 
Nastavitve fizičnih vmesnikov 
Na vseh fizičnih vmesnikih vedno nastavimo Interface mode na Route in pri 
Service Options obkljukamo možnosti WebUI, SNMP, Ping, SSL in SSH. Bistvena 
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razlika med Route in NAT Interface Mode je, da se pri NAT-u na usmerjevalniku v 
vsakem primeru opravlja NAT-translacija source IP-naslova za vsak odhodni paket. 
V Route mode se paketi med conami usmerjajo brez translacije naslovov, promet 
med conami pa poteka od uporabnika in k njemu glede na politiko požarne pregrade. 
Tudi v tem načinu delovanja je možna uporaba NAT-translacije, vendar jo delamo na 
posamezni varnostni politiki. V tem načinu lahko požarna pregrada izvaja tudi druge 
vrste translaciji (VIP, MIP, DIP). 
Pravila usmerjanja 
Naslednji korak je, da nastavimo usmerjanje in usmerjevalne politike tako, da 
lahko iz podomrežja 192.168.20.0/24 dostopamo (pingali) do SSG-5_A in omrežja, 
ki je za njim. Trenutna konfiguracija usmerjanja in politik, ki je hkrati tudi privzeta 
konfiguracija, nam tega ne omogoča. Razlogov za to je več.  
Prvi je ta, da so vse naprave priključene v lokalno omrežje 192.168.20.0 preko 
vmesnikov eth0/2-eth0/6 (bgroup0), in sicer v coni Trust, ki se izvaja na navideznem 
usmerjevalniku Trust-vr. Napravi SSG 5 sta med seboj povezani preko vmesnika 
eth0/0, ki je v coni Untrust in se izvaja na navideznem usmerjevalniku Untrust-vr. 
Navidezna usmerjevalnika sta med seboj neodvisna oziroma gre za dve logično 
ločeni napravi. Če želimo, da je promet iz cone Trust ali katerekoli druge cone, ki se 
izvaja na Trust-vr, v kateri se nahaja podomrežje 192.168.20.0, posredovan in 
usmerjen v cono Untrust, preko katere sta med seboj povezana napravi SSG, 
moramo na navideznem usmerjevalniku Trust-vr ustvariti usmerjevalno pravilo. V 
pravilo vpišemo privzeto usmerjevalno pot (0.0.0.0/0) do navideznega 
usmerjevalnika Untrust-vr. Tako je ves promet, za katerega ne obstaja bolj specifična 
usmerjevalna pot, usmerjen v navidezni usmerjevalnik Untrust-vr. Gremo na zavihek 
Network/Routing/Destination. Desno zgoraj izberemo Trust-vr in stisnemo New. Na 
podstrani pod IP Address/Netmask vnesemo 0.0.0.0/0. Pod Next Hop izberemo 
Virtual Router z oznako Untrust-vr in pritisnemo OK. 
S prejšnjim pravilom smo med seboj povezali navidezna usmerjevalnika 
znotraj iste fizične naprave SSG, še vedno pa fizična usmerjevalnik med seboj ne 
bosta dosegljiva, saj napravi na StraniB nismo povedali, kje se nahaja omrežje 
192.168.10.0 (StranA) in kako do njega dostopa oziroma kateri je naslednji hop. Z 
dodajanjem novega usmerjevalnega pravila v Untrust-vr, s katerim povemo, da je 
omrežje 192.168.10.0 dosegljivo preko IP-ja 1.2.3.10, rešimo tudi to težavo. Gremo 
na zavihek Network/Routing/Destination. Desno zgoraj izberemo Untrust-vr in 
stisnemo New. Na podstrani pod IP Address/Netmask vnesemo podomrežja IP 
0.0.0.0/0. Pod Next Hop izberemo Gateway in Interface ethernet0/0, Gateway IP 
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Address oziroma IP naslov SSG-5_A nastavimo 1.2.3.10 in po želji pod Description 
dodamo oznako, ki nam pove, do katerega omrežja dostopamo prek te poti (v našem 
primeru je to StranA). Stisnemo OK. 
 
Slika 3-8: Usmerjevalna pravila 
Politike požarne pregrade 
SSG 5 poleg usmerjanja in posredovanja deluje tudi kot požarna pregrada 
(Firewall), ki je privzeto nastavljena tako, da prepušča ves promet iz cone Trust v 
Untrust, obrnjeno pa ne. Če torej iz naprave v omrežju 192.168.20.0 pošljemo ping 
paket ICMP na SSG-5_A (IP: 1.2.3.10), bo prišel do ciljnega naslova. Ker naprava 
odgovori na paket ICMP znotraj iste seje, bo tudi odgovor iz naprave SSG-5_A 
prišel do izvorne naprave (čeprav na napravi ni pravila, ki bi dovoljeval promet iz 
varnostne cone Untrust v varnostno cono Trust). Če pa želimo omogočiti 
komunikacijo iz omrežja 192.168.20.0/24 do omrežja 192.168.10.0/24, je treba 
omogočiti komunikacijo iz varnostne cone Untrust v varnostno cono Trust. V 
nasprotnem primeru bo SSG-5_A blokiral ta promet. Da se to ne bi dogajalo, je treba 
na zavihku Policy/Policies nastaviti politike požarnega zidu med conama Trust in 
Untrust v obe smeri.  
Preden se lotimo določanja politike, zaradi kasnejšega lažjega dela dodamo 
nove Policy Addresse, kar pomeni, da nam pozneje pri ustvarjanju politik ne bo treba 
vsakič ročno vnašati IP-naslovov naprav ali omrežij, ampak jih bomo že vnaprej 
definirali in jih potem izbrali iz spustnega menija. Policy address dodamo tako, da 
gremo na Policy/Policy Elements/Addresses/List in levo zgoraj izberemo Trust ter 
desno zgoraj kliknemo New. V podoknu v Address Name vpišemo takšno ime, ki 
nam bo enolično predstavljajo neko napravo ali omrežje, navadno je to kar IP-naslov 
omrežja; v našem primeru vpišemo LAN_192.168.20.0/24. Pri IP Address/Domain 
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Name izberemo IP Address/Netmask (wildcard mask) in v okence vpišemo IP-naslov 
omrežja 192.168.20.0/24. Zone pustimo na Trust in stisnemo OK. Na enak način v 
cono Trust dodamo še elementa z naslovom zanke Loopback 192.168.20.254/32 (glej 
v nadaljevanju) in IP-naslov Untrust navideznega usmerjevalnika 1.2.3.10/24 na 
StranA.  
Za ustvarjanje politik gremo na zavihek Policy/Policies 
 Smer From Trust to Untrust - Najprej ustvarimo politiko, ki bo dovoljevala 
promet iz omrežja 192.168.20.0 v katerokoli drugo omrežje. Zgoraj v 
spustnem meniju izberemo cono Trust pri From in cono Untrust pri To ter 
stisnemo New. Pod Source Address iz Address Book Entry izberemo 
LAN_192.168.20.0/24 pod Destination Address pa Any ter pri Action 
določimo Permit. Obkljukamo še Logging in spremembe potrdimo s klikom 
na OK. Potem popravimo še obstoječe pravilo, ki ima Source Address Any in 
Destination Address Any. Kliknemo Edit in pri Action izberemo Deny ter 
obkljukamo Logging. Spremembo spet potrdimo z OK. S tem smo pravilo 
spremenili tako, da blokira promet iz Trust v Untrust za vsa omrežja, razen 
192.168.20.0. 
 Smer From Untrust to Trust - Najprej ustvarimo politiko, ki bo dovoljevala 
promet iz drugih omrežij v omrežje 192.168.20.0. Zgoraj v spustnem meniju 
izberemo cono Untrust pri From in cono Trust pri To ter stisnemo New. Pod 
Source Address iz Address Book Entry izberemo Any pod Destination 
Address pa LAN_192.168.20.0/24 ter pri Action določimo Permit. 
Obkljukamo še Logging in spremembe potrdimo s klikom na OK. Potem 
dodamo še eno pravilo, ki ima Source Address Any in Destination Address 
Any ter pri Action izberemo Deny in obkljukamo Logging. Spremembo spet 
potrdimo z OK. S tem smo pravilo spremenili tako, da blokira promet iz 
Untrust v Trust za vsa omrežja, razen 192.168.20.0. 
 




Za konfiguriranje naprav moramo zdaj ročno preklapljati kabel UTP med 
napravama SSG in ob vsakem preklopu osebnemu računalniku nastaviti ustrezen 
naslov IP in naslov IP privzetega prehoda, ki se bo ujemal z omrežjem, v katerem se 
nahajata osebni računalnik in SSG 5. V laboratorijski postavitvi to sicer ne 
predstavlja težave, je pa kljub temu precej zamudno, zato bi želeli, da preko priklopa 
na eno napravo lahko upravljamo in konfiguriramo obe, in to brez pretikanja kabla. 
To bi lahko bilo uporabno tudi pozneje, in sicer v primeru dejanske operativne 
postavitve podobne konfiguracije. To lastnost zagotovimo z ustvarjanjem novega 
vmesnika Loopback. Gre za logični vmesnik, ki je vedno v stanju UP (vedno je 
aktiven, ker ne potrebuje, da je nanj karkoli fizično priključeno), torej lahko do njega 
dostopamo preko kateregakoli fizičnega vmesnika, seveda z ustrezno nastavljenimi 
politikami. Gremo na Network/Interfaces/List in desno zgoraj izberemo Loopback IF 
ter stisnemo New. Odpre se nova podstran, na kateri nastavimo sledeče parametre:  
 Zone izberemo Trust(Trust-vr) s čimer Loopback dodelimo coni Trust 
 IP address/Netmask: 192.168.20.254/32 
 Interface Mode nastavimo na Route 
 Pod Service Options obkljukamo Ping, SSL in SSH 
 
Stisnemo Apply. Brskalnik javi napako Loopback.1 ip change pre-checking 
failed.Interface: Illegal overlapping subnet, kar pomeni, da je prišlo do prekrivanja 
naslovov IP znotraj istega navideznega usmerjevalnika. To je privzeta nastavitev, ki 
jo lahko izključimo, v osnovi pa preprečuje, da bi na istem podomrežju, kot se 
nahajajo fizični vmesniki, ustvarili logične vmesnike. Gremo v meni 
Network/Routing/Virtual Routers in kliknemo Edit za navidezni usmerjevalnik Trust-
vr. Obkljukamo Ignore Subnet Conflict for Interfaces in This Vrouter ,This VRouter 
is Default-VRouter for the System in stisnemo Apply. Vrnemo se v 
Network/Interfaces/List in ponovno ustvarimo Loopback z enakimi nastavitvami kot 
prej (če že imamo vmesnik Loopback, ga najprej pobrišemo in potem ustvarimo 
novega). Ko stisnemo Apply, se nam pojavi nekaj novih vrstic, pomembna je 
predvsem Interface Mode, pri kateri spremenimo vrednost na Route. Stisnemo Apply. 
 
Slika 3-10: Vmesnik Loopback  
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Zdaj lahko, fizično priključeni na napravo SSG na strani B, z vnosom naslova 
https://192.168.10.254 dostopamo v brskalnik do spletnega vmesnika na StranA 
(seveda mora biti tudi na strani A ustvarjen vmesnik Loopback za dostop na stran B). 
3.2.3 Vzpostavitev navideznega zasebnega omrežja 
Preden se lotimo dejanskega konfiguriranja povezave VPN, ustvarimo novo 
varnostno cono VPN na navideznem usmerjevalniku Trust-vr in dopolnimo seznam 
politik s politikami, ki bodo dvosmerno povezovale coni VPN in Trust, v kateri se 
nahajajo končne naprave, saj v nasprotnem primeru komunikacija med končnima 
napravama ne bo uspešna. Razlog za to je lažje in učinkovitejše nadzorovanje 
prometa ter določanje naprav, ki bodo dostopale do varne povezave. V zavihku 
Network/Zones desno zgoraj kliknemo New. Zone Name spet izberemo tako, da 
bomo že iz imena vedeli, kaj nam predstavlja, zato izberemo ime VPN. Virtual 
Router Name določimo Trust-vr. Drugih nastavitev ne spreminjamo in nastavitve 
potrdimo z OK. Ko smo ustvarili novo cono, ki se bo povezovala z istoimensko cono 
na strani B, je treba dodati še prej omenjene politike. Gremo na zavihek 
Policy/Policies in dodamo dve politiki; iz VPN v Trust in iz Trust v cono VPN. Iz 
spustnega menija pri From izberemo VPN, pri To pa Trust, kliknemo New. Edina 
parametra, ki ju nastavimo na podstrani, sta Source in Destination Address, obema 
določimo vrednost Any. Obkljukamo še Logging in nastavitve potrdimo z OK. Enako 
ustvarimo še drugo politiko, pri kateri samo zamenjamo vrednosti From=Trust in 
To=VPN. S tem smo ustvarili politiki, ki neomejeno omogočata promet v obe smeri 
med conama VPN in Trust, kar pa lahko predstavlja precejšnjo varnostno luknjo, 
zato jih lahko pozneje, ko bo povezava VPN delovala, popravimo. 
 
Slika 3-11: Politike požarne pregrade za postavitev povezave VPN 
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Postavitev povezave VPN začnemo tako, da najprej ustvarimo tako imenovani 
tunelski logični vmesnik Tunnel, ki se bo preko tunela VPN povezal na tunelski 
logični vmesnik Tunnel na drugi strani in na katerem se bo na obeh straneh 
zaključevala seja VPN. Gremo na Network/Interfaces/List in desno zgoraj iz 
spustnega menija izberemo Tunnel IF in kliknemo New. Izberemo poljuben Interface 
name in mu določimo cono VPN (Trust-vr). Obkljukamo Unnumbered, Interface 
izberemo bgroup0 (Trust-vr) ter stisnemo OK. Ko imamo na obeh straneh tunela 
ustvarjena logična vmesnika, lahko med njim konfiguriramo tunel VPN. 
 
Slika 3-12: Logični tunelski vmesnik 
Tunel IPSec VPN konfiguriramo v dveh korakih, ki jih imenujejo faze. Imamo 
fazo1 in fazo 2, ki sta enaki kot fazi 1 in 2 protokola IKE. V fazi ena se na podlagi 
avtentikacije končnih naprav s pomočjo Diffie-Hellmanovega algoritma za varno 
izmenjavo ključev ustvari varen kontrolni kanal, preko katerega se v fazi 2 vzpostavi 
varna povezava IPsec (ang. Security Association). Faza 1 ima dva načina delovanja, 
in sicer osnovni način (ang. Main mode) in agresivni način (ang. Aggressive mode). 
V osnovnem načinu se pred potrditvijo oziroma avtentikacijo naprav Diffie-
Hellmanov algoritem za varno izmenjavo izvede trikrat, v agresivnem načinu pa 
samo enkrat, kar posledično pomeni, da se v agresivnem načinu faza ena izvede 
hitreje.  
Faza 1 
V fazi ena torej poteka vzpostavitev kontrolnega tunela med obema 
napravama, natančneje med njunima conama VPN, ki se izvajata na navideznem 
usmerjevalniku Untrust. Promet med cono VPN in Trust bodo uravnavale prej 
opisane nastavljene politike. 
Tunel ustvarimo na zavihku VPNs/AutoKey Advanced/Gateway. Po kliku 
desno zgoraj na New se nam prikaže nova podstran z nastavitvami tunela. Za 
Gateway Name izberemo logično ime, ki bo napravi SSG na strani B predstavljajo 
drugi konec tunela, torej StranA. Pri Version izberemo protokol IKEv1 ter 
dopolnimo podatke pri Remote Gateway, kjer izberemo Static IP Address in vpišemo 
vrednost privzetega prehoda na strani A, torej 1.2.3.10. 
VPN za avtentikacijo naprav uporablja certifikate, vnaprej dogovorjena gesla 
ter avtentikacijski protokol Kerberos v5. V našem primeru smo uporabljali metodo 
vnaprej dogovorjenega gesla, ki od vseh treh ponuja najboljše razmerje med 
varnostjo in enostavnostjo. Vnaprej dogovorjeno geslo je zato naslednja stvar, ki jo 
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je treba nastaviti, pri tem pa paziti, da na obeh napravah izberemo isto geslo, drugače 
se faza 1 ne vzpostavi. 
Na dnu strani, kjer ustvarjamo nov tunel, kliknemo Advanced. V polje 
Preshared Key vnesemo geslo po izbiri, na primer Netscreen, in se prepričamo, da je 
za Outgoing Interface izbrana vrednost ethernet0/0. V Security Level izberemo User 
Defined in Custom ter pod Phase 1 Proposal izberemo pre-g2-aes128-sha. Tudi pri 
tej izbiri moramo paziti, da sta na obeh straneh tunela izbrana enaka šifrirna postopka 
in zgoščevalni funkciji, torej šifrirni postopek aes128 in zgoščevalna funkcija sha. Za 
konec v Mode(Initiator) izberemo še način delovanja Main (ID Protection) in se s 
klikom na Return vrnemo na prejšnjo stran ter vse spremembe potrdimo s klikom na 
OK. 
S tem smo končali konfiguriranje faze 1, v kateri smo ustvarili kontrolni kanal 
med napravama SSG 5, preko katerega smo v koraku 2 vzpostavili sejo SA oziroma 
IPSec VPN. 
 
Slika 3-13: Rezultat faze 1 
Faza 2 
Fazo dva izvajamo na zavihku VPNs/AutoKey IKE, na katerem ustvarimo nov 
zapis s klikom na New. VPN Name bo določal ime strani, na kateri se bo zaključeval 
naš tunel. Ker konfiguriramo SSG na strani B, v tem primeru torej vpišemo StranA 
VPN. Obkljukamo možnost Remote Gateway in Predefined, za katerega iz spustnega 
menija izberemo vrednost StranA. Podobno kot v fazi 1 moramo tudi tukaj določiti 
nekaj dodatnih vrednosti v zavihku Advanced. Security Level izberemo User 
Defined-Custom in za Phase 2 Proposal izberemo nopfs-esp-aes128-sha. Bind to 
uporabimo Tunnel Interface z vrednostjo tunnel.1, ki predstavlja naš ustvarjeni 
tunelski vmesnik. DSCP Marking izberemo Disable, obkljukamo še VPN Monitor, 
Optimized in Rekey, Source Interface mora imeti vrednost Default. S klikom na 




Slika 3-14: Rezultat faze 2 
S tem smo končali konfiguracijo na strani B; enako storimo še na strani A z 
ustrezno spremenjenimi podatki. Po tem bi se med napravama morala vzpostaviti 
povezava VPN. Ali dejansko deluje, lahko preverimo na zavihku VPNs/Monitor 
Status, kjer bi se moral izpisati status UP. 
 
Slika 3-15: Prikaz statusa povezave VPN 
  




S preverbo delovanja postavljenega testnega omrežja in primerjavo med 
delovanjem tega omrežja z vzpostavljeno povezavo VPN in brez nje smo preverili, 
ali so naše predpostavke pravilne. Opravili smo ping test, s katerim smo poizkušali 
dokazati trditev, da je odzivni oziroma obhodni čas zaradi šifriranja in dešifriranja 
podatkov na poti daljši, ko je vzpostavljena povezava VPN. Preverili smo tudi 
prenosne hitrosti med končnima napravama, in sicer s pomočjo orodja Iperf. To je 
potrdilo ali ovrglo tezo, da so prenosne hitrosti pri vzpostavljeni povezavi VPN 
zaradi šifriranja in dešifriranja nižje. Izvedli smo tudi meritev časa, ki ga napravi 
potrebujeta za vnovično vzpostavitev povezave VPN, če pride do prekinitve na 
fizičnem nivoju. 
 




3.3.1 Ping test 
Test smo izvajali s pomočjo zelo preprostega orodja Colasoft Ping Tool, ki 
nam omogoča izbiro različnih parametrov (glej sliko Slika 3-17). Poleg klasične 
meritve časa nam orodje izriše tudi graf poteka časov, iz katerega so jasno vidna 
morebitna odstopanja od normalnih vrednosti.  
Namen 
S ping testom smo želeli pokazati, kako se ping oziroma obhodni časi 
spreminjajo glede na vzpostavljeno ali nevzpostavljeno povezavo VPN. Moje 
predvidevanje je, da so časi daljši, ko je povezava VPN vzpostavljena, saj se med 
napravama SSG 5 izvajalo šifriranje in dešifriranje podatkovnega toka, zaradi česar 
se skupni čas podaljša. 
Parametri 
Pri izvajanju meritve obhodnega časa smo pošiljali 50 paketkov, velikosti 
1.024 bytov, v časovnem intervalu 1.500 milisekund. 
 
 
Slika 3-17: Parametri ping testa  





Slika 3-18: Ping brez VPN 
192.168.20.10 
Location: N/A 
Packets Sent: 50 
Packets Received: 50 
Packets Lost: 0(0% loss) 
Response Time Minimum: 2 ms 
Response Time Maximum: 3 ms 






Slika 3-19: Ping z VPN 
192.168.20.10 
Location: N/A 
Packets Sent: 50 
Packets Received: 50 
Packets Lost: 0(0% loss) 
Response Time Minimum: 3 ms 
Response Time Maximum: 4 ms 
Response Time Average: 3 ms 
 
Rezultati 
Ugotovil sem, da je bilo predvidevanje pravilno. Vrednost obhodnega časa pri 
vzpostavljeni povezavi VPN je bila v primerjavi s povezavo brez VPN v povprečju 
višja za 1 ms. Hkrati sem ugotovil, da pri vzpostavljeni povezavi VPN ne prihaja do 
tolikšnega števila skokov obhodnih časov oziroma so obhodni časi bolj konstantni. 
Možna razlaga za ta pojav je enakomerno praznjenje pomnilnika požarne pregrade 
kot posledica kriptiranja, zaradi česar se povprečni obhodni časi povečajo, paketi pa 
se prenašajo bolj enakomerno. 
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3.3.2 Test prenosnih hitrosti 
Meritev je bila izvedena s pomočjo programa Iperf, ki na eni končni napravi, v 
našem primeru osebnem računalniku, deluje kot strežnik, na drugi pa kot odjemalec. 
Program zaženemo z ukazoma: 
 na strežniški strani: iperf3 –s  
 na strani odjemalca: iperf3 –c 192.168.10.10 
Namen 
Namen tega testa je preveriti razliko v prenosnih hitrostih med postavitvijo s 
povezavo VPN in brez nje. Predvidevam, da so prenosne hitrosti pri vzpostavljeni 
povezavi VPN nižje zaradi šifriranja in dešifriranja podatkovnega toka na poti. 
Parametri 
Pri izvajanju meritve je računalnik, priključen na stran B, deloval kot strežnik 
Iperf, računalnik, priključen na stran A, po kot odjemalec. Hitrosti in velikosti 
paketov program prilagaja sam, tako da vedno izbere največjo možno vrednost. 
Meritve 
 





Izkazalo se je, da so prenosne hitrosti pri vzpostavljeni povezavi VPN dvakrat 
nižje v obe smeri prenosa v primerjavi s konfiguracijo brez povezave VPN. Ugotovil 
sem tudi, da se pri pošiljanju zahtevka med končnima napravama, torej 
računalnikoma, izpisuje drug IP-naslov odzivnika (glej sliko Slika 3-20). Pri 
vzpostavljenem povezavi VPN se na zahtevek namreč odzove končna naprava 
(osebni računalnik), ki se nahaja v delu omrežja Trust, in sicer z naslovom 
192.168.x.10, pri povezavi, ki gre samo preko usmerjanja, pa se odzove požarna 
pregrada z javnim naslovom 1.2.3.x, torej tistim, ki pripada njenemu vmesniku 
Untrust. Takšno obnašanje je v skladu s teorijo povezav VPN. V našem primeru gre 
namreč za povezavo site-to-site, kar v teoriji pomeni, da se omrežji Trust, ki sta sicer 
fizično ločeni, logično obnašata kot isto omrežje. Prav iz tega razloga je videti, kot 
da pri postavljeni povezavi VPN med njima ni dveh dodatnih naprav (požarnih 
pregrad), ampak se kaže, kot da sta obe fizično povezani na eno, kar je tudi namen 












Ideja za izdelavo naloge in njena realizacija je potekala v sodelovanju s 
sodelavci oddelka TAC, podjetja Smart Com d.o.o., s katerimi sem delal v okviru 
praktičnega izobraževanja. Z opisanimi in predstavljenimi konfiguracijami ter 
napravami se srečujejo vsak dan, zato sem pri pisanju pri njih zajemal večinski del 
uporabnih virov. Njihove izkušnje imajo veliko dodano vrednost, saj se dejanska 
konfiguracija naprave in njeno delovanje lahko razlikuje od teoretične, opisane v 
priporočilih proizvajalca, poleg tega pa se držijo pravil, ki zagotavljajo urejeno in 
enotno konfiguracijsko shemo, s čimer omogočajo, da vsak izmed sodelavcev za 
njimi zna nadaljevati delo.  
V okviru dela sem pregledal področje navideznih zasebnih omrežij z vidika 
splošnih značilnosti, ki sem jih potem nadgradil z analizo uporabljenih protokolov in 
algoritmov, uporabljenih za realizacijo na dejanskih sistemih. Pri tem sem večji 
poudarek dal predvsem tistim, ki sem jih pozneje uporabil pri izdelavi praktične 
naloge.  
Glede na to, da je praktična naloga potekala po dejanskih korakih, ki se 
izvajajo na živih telekomunikacijskih sistemih, trdim, da bi s takšno konfiguracijo 
lahko postavil navidezno zasebno omrežje na katerikoli arhitekturi, seveda z 
ustreznimi spremembami (v mislih imam predvsem naslove IP), in bi delovala po 
pričakovanjih. 
 Kot vedno lahko tudi tu uvajamo spremembe na sami napravi ali sistemu 
naprav, s katerimi bi morebiti dosegli dodatne izboljšave. Treba pa se je zavedati, da 
izboljšava enega parametra lahko povzroči poslabšanje drugega oziroma lahko 
sprememba povzroči potrebo po spremembi v celotnem sistemu. Pred začetkom 
izdelave konfiguracije se je treba natančno pozanimati o že obstoječih podobnih 
postavitvah, o navodilih proizvajalca ter poiskati najpogostejše težave, ki so jih pri 
tem imeli. Varnost bi bilo mogoče povečati z izbiro boljšega šifrirnega algoritma in 
zgoščevalnih funkcij, pri tem pa moramo paziti, da uporabljamo iste na vseh 
napravah, sicer pride med njimi do konflikta. 
68 Sklep 
 
Končni testi delovanja celotne postavitve so pokazali, da so prvotne domneve 
pravilne. Pri vzpostavljeni povezavi VPN site-to-site se namreč obhodni časi 
podaljšajo, prenosne hitrosti pa zmanjšajo. Ta dva parametra sta sicer pomembna, 
vendar s povezavo VPN želimo zagotoviti predvsem varnost, ki pa je bila 
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